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บทคดัย่อ 

 
การวจิยันี้ได้มวีตัถุประสงค์เพื่อศึกษา 1) เพื่อศกึษาการรบัรู้ภยัทางไซเบอร์และการตระหนัก

ด้านความปลอดภัยทางไซเบอร์ของประชากรในจงัหวดักรุงเทพมหานคร 2) เพื่อเปรียบเทียบการ
ตระหนกัดา้นความปลอดภยัทางไซเบอรจ์ าแนกตามปัจจยัสว่นบุคคล 3) เพือ่ศกึษาความสมัพนัธร์ะหว่าง
การรบัรู้ภัยทางไซเบอร์กับการตระหนักรู้ด้านความปลอดภัยทางไซเบอร์ของ  ประชากรในจงัหวัด
กรุงเทพมหานคร โดยเก็บรวบรวมขอ้มูลจากกลุ่มตวัอย่างจ านวน 403 คน ในพื้นที่กรุงเทพมหานคร 
ด้วยวธิกีารใช้แบบสอบถาม ขอ้มูลที่ได้ถูกน ามาวเิคราะห์ด้วยสถติเิชงิพรรณนาเพื่ออธบิายขอ้มูลส่วน
บุคคลและระดับความเห็นต่างๆ และสถิติเชิงอนุมาน เช่น t-test , One-Way ANOVA ,ทดสอบ
เปรยีบเทยีบความแตกต่างเป็นรายคู่วธิ ีLSD และการวเิคราะหถ์ดถอยพหุคณูเพือ่ทดสอบสมมตฐิาน 

ผลการศกึษาพบว่า การรบัรูภ้ยัคุกคามทางไซเบอรแ์ละการตระหนักดา้นความปลอดภยัทางไซ
เบอรข์องประชากรในกรุงเทพมหานคร สอดคลอ้งกบัวตัถุประสงคข์อ้ที่ 1 ผูต้อบแบบสอบถามมกีารรบัรู้
ภยัคุกคามโดยภาพรวมอยู่ในระดบัปานกลาง แต่มกีารตระหนักด้านความปลอดภยัโดยภาพรวมอยู่ใน
ระดบัมาก วตัถุประสงคข์อ้ที ่2 เพือ่เปรยีบเทยีบการตระหนักตามปัจจยัสว่นบุคคล พบว่า เพศทีแ่ตกต่าง
กนัมกีารตระหนักด้านความปลอดภยัทางไซเบอร์ไม่ต่างกนั ขณะทีอ่ายุ, ระดบัการศกึษา และอาชพี ที่
แตกต่างมกีารตระหนักดา้นความปลอดภยัทางไซเบอรท์ีต่่างกนั ส าหรบัวตัถุประสงคข์อ้ที่ 3 พบว่า การ
รบัรู้ภยัทางไซเบอร์ที่มอีิทธิพลต่อการตระหนักด้านความปลอดภยัทางไซเบอร์  ม ี2 ด้านคอื ความรู้
เกีย่วกบัภยัคุกคามทางไซเบอร ์และการฝึกอบรมดา้นความปลอดภยัทางไซเบอร ์ ทีม่นียัส าคญัทางสถติิ
ทีร่ะดบั 0.05 

 
ค าส าคญั : การรบัรูภ้ยัทางไซเบอร,์ การตระหนกัดา้นความปลอดภยัทางไซเบอร์,ประชากรใน
กรุงเทพมหานคร 
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Abstract 
 

This research aimed to 1) study the perception of cyber threats and cyber security 
awareness of the population in Bangkok; 2) compare cyber security awareness classified by 
personal factors; 3) investigate the relationship between the perception of cyber threats and cyber 
security awareness of the population in Bangkok. Data was collected from a sample group of 403 
individuals in Bangkok using questionnaires. The data was analyzed using descriptive statistics 
to explain personal information and different levels of opinions, and inferential statistics such as 
t-tests, One-Way ANOVA, LSD post hoc tests, and multiple regression analysis to test 
hypotheses. 

The study found that the perception of cyber threats and cyber security awareness of the 
population in Bangkok aligned with the first objective. Overall, respondents had a moderate level 
of cyber threat perception but a high level of cyber security awareness. Regarding the second 
objective, comparing awareness based on personal factors revealed no difference in cyber 
security awareness between genders, while age, education level, and occupation showed 
differences in cyber security awareness. For the third objective, two aspects of cyber threat 
perception influenced cyber security awareness: knowledge about cyber threats and cyber 
security training, both with a statistical significance level of 0.05. 

    
Keywords: Cyber Threat Awareness, Cybersecurity Awareness, Bangkok Population. 
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บทน า 

 

ความส าคญัของปัญหา 

ในยุคปัจจุบนั เทคโนโลยดีจิทิลัได้กลายเป็นองคป์ระกอบส าคญัของชวีติมนุษย ์ไม่ว่าจะเป็นใน
ด้านการใช้ชีวติประจ าวนั การท างาน ธุรกิจ หรอืแม้แต่บรกิารของภาครฐั เทคโนโลยเีหล่านี้เข้ามามี
บทบาทในการขบัเคลื่อนสงัคมและเศรษฐกจิ ท าใหโ้ลกของเราก้าวสู่ยุคทีทุ่กอย่างเชื่อมโยงถงึกนัไดง้่าย
ขึน้ การสือ่สาร การท าธุรกรรมทางการเงนิ การจดัเกบ็ขอ้มลู การศกึษา การแพทย ์และการคา้ขาย ลว้น
ได้รบัอิทธิพลจากความก้าวหน้าทางเทคโนโลยี ซึ่งส่งผลให้เกิดความสะดวกสบาย ประสิทธิภาพที่
เพิม่ขึน้ รวมถงึโอกาสใหม่ๆ ทีไ่ม่เคยเกดิขึน้มาก่อน หนึ่งในตวัอย่างทีเ่หน็ไดช้ดัคอืการสื่อสาร ปัจจุบนั
ผู้คนสามารถติดต่อกนัได้ง่ายดายผ่านแพลตฟอร์มออนไลน์ต่างๆ เช่น Facebook, Line, WhatsApp, 
Zoom และ Microsoft Teams การสนทนาไม่จ ากดัเพยีงแค่ขอ้ความหรอืเสยีงเท่านัน้ แต่ยงัสามารถท า
การประชุมผ่านวดิโีอคอลไดแ้บบเรยีลไทมจ์ากทุกมุมโลก เทคโนโลยนีี้ท าใหก้ารท างานร่วมกนัของทมีที่
อยู่ห่างไกลกันเป็นไปได้ง่ายขึ้น องค์กรหลายแห่งเริ่มใช้ระบบการท างานแบบ Remote Work หรือ 
Hybrid Work ซึง่ช่วยลดค่าใชจ่้ายในการเดนิทางและเพิม่ความยดืหยุ่นใหก้บัพนกังานมากขึน้ นอกจากนี้ 
เทคโนโลยทีางการเงนิหรอื FinTech ก็เป็นอกีหนึ่งปัจจยัส าคญัที่ช่วยเปลี่ยนแปลงพฤตกิรรมของผูค้น
จากเดมิทีต่้องพกเงนิสดหรอืท าธุรกรรมทีธ่นาคาร มาเป็นการใช ้Mobile Banking และ E-Wallet อย่าง 
True Money, Prompt Pay, PayPal หรอื Apple Pay ซึ่งช่วยใหก้ารใชจ่้ายสะดวก รวดเรว็ ท าใหร้า้นคา้
สามารถรองรับการจ่ายเงินผ่าน QR Code หรือแอปพลิเคชันต่างๆ ได้อย่างแพร่หลาย และยังมี
เทคโนโลยดีจิทิลัทีใ่หใ้นการจดัเกบ็ขอ้มลูผ่านระบบคลาวด์ทีส่ามารถเขา้ถงึได ้ไม่ว่าจะเป็นขอ้มูลส่วนตวั 
ภาพถ่าย หรอืเอกสารส าคญั 

เมื่อพจิารณาจากความท้าทายด้าน Cybersecurity ในยุคดจิทิลัและความแตกต่างด้านการรบัรู้
ภัยไซเบอร์ การตระหนักด้านความปลอดภัยทางไซเบอร์ของประชากรในจงัหวดักรุงเทพมหานคร 
จ าเป็นต้องได้รบัการศึกษา เพื่อป้องกันผลกระทบที่จะสร้างความเสียหายทางการเงินให้กับบุคคล  
งานวจิยันี้จึงมุ่งเน้นศึกษาความสมัพนัธ์ระหว่างการรบัรู้ภยัไซเบอร์ (Cyber Threat Awareness) และ
ความตระหนักรู้ด้านความปลอดภยัทางไซเบอร์ (Cybersecurity Awareness) เพื่อน าผลการศกึษามา
เสนอแนะเป็นแนวทางในการสร้างระบบความปลอดภัยทางไซเบอร์ที่มีประสิทธิภาพได้ต่อไป และ
สามารถป้องกนัตนเองจากภยัคุกคามทางไซเบอร ์

วตัถปุระสงคข์องการวิจยั 

1. เพื่อศึกษาการรบัรู้ภัยทางไซเบอร์และการตระหนักด้านความปลอดภยัทางไซเบอร์ของ
ประชากรในจงัหวดักรุงเทพมหานคร  

2. เพือ่เปรยีบเทยีบการตระหนกัดา้นความปลอดภยัทางไซเบอรจ์ าแนกตามปัจจยัสว่นบุคคล 
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3. เพื่อศึกษาความสัมพันธ์ระหว่างการรับรู้ภัยทางไซเบอร์กับการตระหนักรู้ด้านความ
ปลอดภยัทางไซเบอรข์อง ประชากรในจงัหวดักรุงเทพมหานคร  

ขอบเขตของการวิจยั 

1. ขอบเขตดา้นประชากรและกลุ่มตวัอย่าง การวจิยัครัง้นี้ศกึษากลุ่มตวัอย่างทีเ่ป็นคนไทย
ทีอ่าศยัอยู่ในจงัหวดักรุงเทพมหานคร จ านวน 403 คน 

2. ขอบเขตดา้นเครื่องมอืวจิยั ใชแ้บบสอบถาม (Questionnaire) เป็นเครื่องมอืหลกัในการ
เก็บรวบรวมข้อมูล  โดยประกอบด้วยค าถามเกี่ยวกับการรับรู้ภัยทางไซเบอร์  (Cyber Threat 
Awareness) และการตระหนกัดา้นความปลอดภยัทางไซเบอร ์(Cybersecurity Awareness) 

3. ขอบเขตดา้นพืน้ทีแ่ละเวลา การเกบ็ขอ้มูลจะด าเนินการใน พืน้ทีก่รุงเทพมหานคร โดย
มรีะยะเวลาในการเกบ็ขอ้มลูระหว่าง เดอืนกุมภาพนัธ ์ถงึเดอืนเมษายน ปี พ.ศ. 2568 

4. ขอบเขตดา้นเนื้อหา การวจิยัมุ่งเน้นศกึษาความสมัพนัธ์ระหว่างการรบัรูภ้ยัทางไซเบอร์
กบัการตระหนกัดา้นความปลอดภยัทางไซเบอรข์องกลุ่มตวัอย่างจ าแนกตามปัจจยัสว่นบุคคล 

สมมติฐานของการวิจยั 

1. ปัจจยัสว่นบุคคลทีแ่ตกต่างกนัจะมกีารตระหนกัดา้นความปลอดภยัทางไซเบอรท์ีแ่ตกต่างกนั 
2. ศกึษาความสมัพนัธร์ะหว่างการรบัการรบัรูภ้ยัทางไซเบอรก์บัการตระหนกัดา้นความ

ปลอดภยัทางไซเบอร ์

วรรณกรรม และงานวิจยัท่ีเก่ียวข้อง 

ความรู้ทัว่ไปด้านไซเบอร ์

ในยุคดจิทิลัที่เทคโนโลยสีารสนเทศมบีทบาทส าคญัในทุกภาคส่วนของสงัคม การรกัษาความ
ปลอดภยัของขอ้มูลและระบบสารสนเทศเป็นสิง่ทีไ่ม่อาจมองขา้มได ้Cybersecurity หรอืการรกัษาความ
ปลอดภยัทางไซเบอร ์จงึเป็นเรื่องทีค่วรใหค้วามส าคญัอย่างยิง่ 

Cybersecurity หมายถงึ การป้องกนัขอ้มูล ระบบเครอืข่าย และโปรแกรมต่างๆ จากการโจมตี
ทางไซเบอร์ ซึ่งอาจเป็นการเข้าถึงโดยไม่ได้รบัอนุญาต การท าลาย หรอืการเปลี่ยนแปลงข้อมูลและ
ระบบ โดยมวีตัถุประสงค์เพื่อปกป้องความลับ (Confidentiality) ความสมบูรณ์ (Integrity) และความ
พรอ้มใชง้าน (Availability) ของขอ้มลู 

“ไซเบอร”์ หมายความรวมถงึ ขอ้มูลและการสื่อสารทีเ่กดิจากการให้บรกิารหรอืการประยุกต์ใช้ 
เครอืข่ายคอมพวิเตอร ์ระบบอนิเทอรเ์น็ต หรอืโครงข่ายโทรคมนาคม รวมทัง้การใหบ้รกิารโดยปกตขิอง 
ดาวเทยีมและระบบเครอืขา่ยทีค่ลา้ยคลงึกนั ทีเ่ชื่อมต่อกนัเป็นการทัว่ไป 
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แนวความคิดเก่ียวกบัการรบัรู้ภยัทางไซเบอร ์

อาชญากรรมคอมพิวเตอร ์(Computer Crime) 

อาชญากรรมคอมพวิเตอรห์มายถงึ การกระท าใดๆ ทีเ่กีย่วขอ้งกบัการใชค้อมพวิเตอร์ ท าใหผู้ใ้ช้
คอมพวิเตอรน์ัน้ไดร้บัความเสยีหาย เช่น การลกัทรพัยอ์ุปกรณ์คอมพวิเตอร ์เป็นตน้ นอกจากนี้ยงัหมาย
รวมถงึการกระท าใดๆ ทีเ่ป็นความผดิทางอาญา ซึง่จะตอ้งใชค้วามรูเ้กีย่วกบั คอมพวิเตอรใ์นการกระท า
ความผดินัน้ เช่น การบดิเบอืนขอ้มลู (Extortion) การเผยแพร่รูปอนาจาร ผูเ้ยาว ์ (Child pornography) 
การฟอกเงนิ (Money Laundering) ฉ้อโกง (Fraud) การถอดรหสั โปรแกรมคอมพวิเตอร ์ โดยไม่รบั
อนุญาต แลว้เผยแพร่ใหผู้อ้ืน่ดาวน์โหลดได ้บางครัง้เรยีกว่า การ โจรกรรมโปรแกรม (Software Pirating) 
และการขโมยขอ้มลูความลบัทางการคา้ของบรษิทั (Corporate Espionage) เป็นต้น (Shelly & Vermaat, 
2010) อาชญากรรมคอมพวิเตอรเ์ป็นความผดิทีก่ระท าขึน้ต่อปัจเจกบุคคลหรอืกลุ่มของปัจเจก บุคคล
ดว้ยเหตุจงูใจทางอาญา ทีเ่จตนาท าใหเ้หยื่อเสือ่มเสยีชื่อเสยีง หรอืท ารา้ยร่างกายหรอืจติใจของ เหยื่อ ทัง้
ทางตรงหรอืทางออ้ม โดยใชเ้ครอืขา่ยโทรคมนาคมสมยัใหม่ อาท ิอนิเทอรเ์น็ต (หอ้งแชต็ อเีมล กระดาน
ประกาศ และกลุ่มขา่ว) และโทรศพัทเ์คลื่อนที ่ (เอสเอม็เอส/ เอม็เอม็เอส) (Halder, Jaishankar, & 
Jaishankar, 2012) ปัจจุบนัอาชญากรรมทางคอมพวิเตอรถ์อืเป็นอาชญากรรมทาง เศรษฐกจิ หรอื 
อาชญากรรมทางธุรกจิรปูแบบหน่ึงทีม่คีวามส าคญั เนื่องจากไดก้่อใหเ้กดิความ เสยีหายต่อเศรษฐกจิของ
ประเทศจ านวนมหาศาล 

ภยัคกุคามทางไซเบอร ์(Cyber Threat) 

จาก พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562 มาตรา 3 บญัญตั ิความหมายภยั
คุกคามไซเบอร ์ ไวว้่า "การกระท าหรอืการด าเนินการใดๆ โดยมชิอบ โดยใชค้อมพวิเตอรห์รอืระบบ
คอมพวิเตอร ์ หรอืโปรแกรมไม่พงึประสงค ์ โดยมุ่งหมายใหเ้กดิการประทุษรา้ยต่อระบบคอมพวิเตอร ์
ขอ้มลูคอมพวิเตอร ์หรอืขอ้มลูอื่นๆทีเ่กีย่วขอ้ง และเป็นภยัอนัตรายที่ใกลจ้ะก่อใหเ้กดิความเสยีหาย หรอื
สง่ผลกระทบต่อการท างานของคอมพวิเตอร ์ระบบคอมพวิเตอร ์หรอืขอ้มลูอื่นทีเ่กีย่วขอ้ง" 

แนวความคิดเก่ียวกบัการตระหนักด้านความปลอดภยัทางไซเบอร ์

แนวคิดเก่ียวกบัความตระหนัก (Awareness) 

พจนานุกรมราชบณัฑติสถาน พ.ศ. 2542 (2546) ไดใ้หค้วามหมาย "ความตระหนกัว่า เป็นการรู้
ประจกัษ์ชดั รูช้ดัแจง้" โดยลอดคลอ้งกบัพจนานุกรม ของ Good (1973, p. 54) โดยไดใ้ห ้ความหมายว่า 
"การแสดงออกจากการระลกึไดห้รอืจดจ าได"้ นอกจากนัน้ ยงัมผีูน้ิยามไวอ้กี ดงันี้ 

Bloom (1971, p. 271 อา้งถงึใน สุพตัรา ถนอมวงค,์ 2551, น.10) ไดใ้หน้ิยามว่า "ความ
ตระหนกัคอื ภาคต ่าสุดทางภาคอารมณ์ซึง่ความตระหนักนัน้คลา้ยกบัอารมณ์ความรูส้กึ (Affective 
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Domain) แต่ความตระหนกัต่างกบัความรูส้กึตรงทีค่วามตระหนกัไม่จ าเป็นตอ้งเน้น ปรากฏการณ์หรอืสิง่
หนึ่งสิง่ใด แต่ความตระหนกัจะเกดิขึน้เมื่อมสีิง่เรา้ใหเ้กดิความตระหนกั" 

แนวคิดเก่ียวกบัความมัน่คงปลอดภยัทางไซเบอร ์(Cyber Security) 

 ส านกังานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช. หรอื NSTDA) ใหค้วามหมายของ 
ไซเบอร์ (Cyber) ว่าเป็น ค าที่กร่อนมาจากค าว่าไซเบอร์เนติกส์ (Cybernetics) และมคีวามหมายว่า
เกี่ยวขอ้งกบัระบบเครอืข่ายและสงัคมเครอืข่ายสากลทัว่โลก เช่น ระบบอนิเทอรเ์น็ต (Internet) และยงัมี
การให้ความหมาย "สารสนเทศ (Virtual) เสมอืนจรงิที่ถูกสร้างขึ้นหรอืเกิดขึ้นเอง" (www.nstda.or.th, 
2557) 
 โดยรวมแลว้ Cyber จงึเป็นความหมายในเชงินามธรรม หมายถงึ ขอบเขตทีเ่กี่ยวขอ้งกบัการใช้
งานของระบบเครอืขา่ยคอมพวิเตอรห์รอืระบบอเิลก็ทรอนิกส ์ซึง่จะครอบคลุมมากกว่าคอมพวิเตอร ์ซึง่มี
ความหมายในเชงิรปูธรรมของอุปกรณ์ระบคอมพวิเตอรท์ัว่ไป  

พระราชบญัญติัการรกัษาความมัน่คงปลอดภยัทางไซเบอร ์

จาก พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 3 บญัญตัคิวามหมาย
ภยัคุกคามไซเบอร ์ไวว้่า 

“การกระท าหรอืการด าเนินการใดๆ โดยมชิอบ โดยใชค้อมพวิเตอรห์รอืระบบคอมพวิเตอร์หรอื
โปรแกรมไม่พงึประสงค์โดยมุ่งหมายให้เกดิการประทุษร้ายต่อระบบคอมพวิเตอร์ ขอ้มูลคอมพวิเตอร์ 
หรอืขอ้มลูอื่นๆ ทีเ่กีย่วขอ้ง และเป็นภยัอนัตรายทีใ่กลจ้ะก่อใหเ้กดิความเสยีหายหรอืสง่ผลกระทบต่อการ
ท างานของคอมพวิเตอร ์ระบบคอมพวิเตอร ์หรอืขอ้มลูอื่นทีเ่กีย่วขอ้ง” 

วิธีการด าเนินการวิจยั 

ประชากรและขนาดกลุ่มตวัอย่าง 

ประชากรที่ใช้ในการวจิยัครัง้นี้ คอืประชากรในกรุงเทพมหานคร ใช้วธิกีารสุ่มตวัอย่างแบบง่าย 
และไดท้ าการเกบ็ขอ้มลูตวัอย่างจ านวน 403 ตวัอย่าง 

เคร่ืองมือท่ีใช้ในการวิจยั  

เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูลการวิจัยครัง้นี้  คือ แบบสอบถามเพื่อการวิจัย 
(Questionnaire) เรื่อง การรบัรูภ้ยัทางไซเบอรส์ง่ผลต่อการตระหนกัดา้นความปลอดภยัทางไซเบอรข์อง
ประชากรในจงัหวดักรุงเทพมหานคร สร้างขึ้นจากกรอบแนวคดิที่พฒันาจากวรรณกรรมและงานวิจัยที่
เกี่ยวขอ้ง โดยค านึงถงึวตัถุประสงคข์องการวจิยัเป็นหลกั เนื้อหาของแบบสอบถามประกอบดว้ย 3 ส่วน 
ดงันี้ คอื 

ส่วนที่ 1 แบบสอบถามเกี่ยวกบัปัจจยัส่วนบุคคล ไดแ้ก่ เพศ อายุ ระดบัการศกึษา และอาชพี 
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ส่วนที่ 2 ขอ้มูลเกี่ยวกบัการรบัรู้ภยัทางไซเบอร ์เพื่อดูว่าประชากรมรีะดบัความคดิเหน็ต่อภยั
ทางไซเบอร์ มากน้อยพียงใด ประกอบด้วย 3 ด้าน ได้แก่ ความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์  
ประสบการณ์สว่นตวัเกี่ยวกบัภยัไซเบอร ์และการฝึกอบรมดา้นความปลอดภยัทางไซเบอร ์

ส่วนที่ 3 ข้อมูลการตระหนักด้านความปลอดภัยทางไซเบอร์ เพื่อดูว่าบุคลากรมีระดบัความ
คดิเหน็ต่อการตระหนักด้านความปลอดภยัทางไซเบอร์ มากน้อยพยีงใด ประกอบด้วย 3 ด้าน ได้แก่ 
ความเขา้ใจในแนวทางปฏบิตัทิีป่ลอดภยั การปฏบิตัติามมาตรการความปลอดภยั พฤตกิรรมการใชง้าน
ระบบไอทอีย่างปลอดภยั 

ช่วงเวลาในการเกบ็รวบรวมข้อมูล 

ตัง้แต่ช่วงเดอืนกุมภาพนัธพ์.ศ. 2568 ถงึเดอืนเมษายน พ.ศ. 2568  

สถิติท่ีใช้ในการวิเคราะห์ข้อมูล  

1. การแจกแจงค่าความถี ่และหาค่ารอ้ยละค่ารอ้ยละ (Percentage)  เพือ่ใชอ้ธบิายขอ้มูลที่
ได้จากแบบสอบถามของส่วนที่ 1 เกี่ยวกบัปัจจยัส่วนประชากรในจงัหวดักรุงเทพมหานคร ได้แก่ อายุ 
เพศ ระดบัการศกึษา และอาชพี 

2. ค่าเฉลี่ย (Mean) และส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) เพื่อใช้อธิบาย
ข้อมูลที่ได้จากแบบสอบถามของส่วนที่ 2 เกี่ยวกับระดบัความคิดเห็นการรับรู้ภัยทางไซเบอร์ของ
ประชากรในจงัหวดักรุงเทพมหานคร และส่วนที ่3 ระดบัความคดิเหน็การตระหนักด้านความปลอดภยั
ทางไซเบอรข์องประชากรในจงัหวดักรุงเทพมหานคร 

3. วเิคราะห์ข้อมูลเปรยีบเทียบความแตกต่าง ของปัจจยัส่วนบุคคลและการรบัรู้ทางไซ
เบอรม์ผีลต่อตระหนักดา้นความปลอดภยัทางไซเบอร์ โดยใชว้ธิกีารเปรยีบเทยีบความแตกต่างระหว่าง
ตวัแปรมากกว่า 2 ตวัแปร ดว้ยการวเิคราะหค์วามแปรปรวนทางเดยีว One - way ANOVA (F-test) และ
เปรยีบเทยีบความแตกต่างเป็นรายคู่วธิ ีLeast - Significant Different (LSD) และทดสอบสมมตฐิานที่
ระดบันยัส าคญัทางสถติเิท่ากบั 0.05 

4. การวเิคราะหค์วามสมัพนัธ ์การรบัรูภ้ยัทางไซเบอร ์กบัการตระหนกัดา้นความปลอดภยั
ทางไซเบอร์ โดยใชก้ารวเิคราะหส์มัประสทิธิส์หสมัพนัธเ์พยีรส์นั (Pearson’s Correlation) เพื่อศกึษาว่า
มคีวามสมัพนัธ์เชงิเสน้ตรงกนัในระดบัใด และมทีศิทางของความสมัพนัธ์เป็นไปในอาจจะปรบัเป็น ไป
ในทางเดีย่วกนัหรอืตรงกนัขา้ม 

5. การสรา้งสมการถดถอยเชงิเสน้ จากการวเิคราะหข์อ้มลูการรบัรูภ้ยัทางไซเบอรส์ง่ผลต่อ
การตระหนักดา้นความปลอดภยัทางไซเบอร์ ของประชากรในจงัหวดักรุงเทพมหานคร ใชก้ารวเิคราะห์
การถดถอยแบบพหุคณู (Multiple Regression Analysis) ก าหนดระดบันยัส าคญัทางสถติทิี ่0.05 
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ผลการวิเคราะหข์้อมูล 

สรปุผลการทดสอบสมมติฐาน 
สรุปผลการทดสอบสมมตฐิานปัจจยัส่วนบุคคลที่แตกต่างกนัจะมผีลต่อการตระหนักดา้นความ

ปลอดภยัทางไซเบอรท์ีต่่างกนั 

การตระหนกัดา้นความปลอดภยัทางไซเบอร ์ 

ปัจจยัสว่นบุคคล 

เพศ อายุ 
ระดบั

การศกึษา 
อาชพี 

ความเขา้ใจในแนวทางปฏบิตัทิีป่ลอดภยั   ×   
การปฏบิตัติามมาตรการความปลอดภยั  ×   ×  
พฤตกิรรมการใชง้านระบบไอทอีย่างปลอดภยั  ×    
การตระหนกัดา้นความปลอดภยัทางไซเบอรด์า้น
ภาพรวม  ×  ×  ×  

หมายเหตุ  เครื่องหมาย  หมายถงึ ไม่ต่างกนั, เครื่องหมาย ×  หมายถงึ ต่างกนั 

ผลการวจิยั พบว่าปัจจยัด้านเพศเป็นปัจจยัเดยีวที่ไม่มีผลต่อการตระหนักด้านความปลอดภัย
ทางไซเบอร์ในทุกด้าน ปัจจัยด้านอายุที่แตกต่างไม่ส่งผลต่อด้านความเข้าใจในแนวทางปฏิบัติที่
ปลอดภัย แต่มีผลต่อด้านอื่นๆ ระดับการศึกษาที่ต่างกันไม่ส่งผลต่อการปฏิบัติตามมาตรการและ
พฤตกิรรมการใชง้านระบบไอทอีย่างปลอดภยั อาชพีทีต่่างกนัไม่มผีลต่อความเขา้ใจในแนวทางปฏบิตัทิี่
ปลอดภยัและพฤตกิรรมการใชง้านระบบไอทอีย่างปลอดภยั  

สรุปผลการทดสอบสมมตฐิานการรบัรู้ภยัทางไซเบอรท์ีแ่ตกต่างกนัจะมผีลต่อการตระหนักด้าน
ความปลอดภยัทางไซเบอรท์ีต่่างกนั 

การตระหนกัดา้นความปลอดภยัทางไซเบอร ์ 

การรบัรูภ้ยัทางไซเบอร์ 
ความรู้

เกีย่วกบัภยั
คุกคามทางไซ

เบอร ์

ประสบการณ์
สว่นตวั

เกีย่วกบัภยัไซ
เบอร ์

การฝึกอบรม
ดา้นความ

ปลอดภยัทาง
ไซเบอร ์

ความเขา้ใจในแนวทางปฏบิตัทิีป่ลอดภยั  ×  ×  
การปฏบิตัติามมาตรการความปลอดภยั ×  ×  ×  
พฤตกิรรมการใชง้านระบบไอทอีย่างปลอดภยั  ×  ×  
การตระหนกัดา้นความปลอดภยัทางไซเบอรด์า้น
ภาพรวม 

×  ×  ×  

หมายเหตุ  เครื่องหมาย  หมายถงึ ไม่ต่างกนั, เครื่องหมาย ×  หมายถงึ ต่างกนั 
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ผลการวจิยั พบว่าการรบัรูภ้ยัทางไซเบอร์ดา้นความรูเ้กี่ยวกบัภยัคุกคามทางไซเบอร์ทีแ่ตกต่าง
กันไม่ส่งพลต่อ ความเข้าใจในแนวทางปฏิบัติที่ปลอดภัยและพฤติกรรมการใช้งานระบบไอทีอย่าง
ปลอดภัย ด้านประสบการณ์ส่วนตัวเกี่ยวกับภัยไซเบอร์ที่แตกต่างกันส่งผลการตระหนักด้านความ
ปลอดภยัทางไซเบอร์ทุกดา้น การรบัรูภ้ยัทางไซเบอร์ดา้นการฝึกอบรมด้านความปลอดภยัทางไซเบอร์
สง่ผลต่อการตระหนกัดา้นความปลอดภยัทางไซเบอรใ์นทุกดา้น  

ผลการวิจยั 

ประชากรผูต้อบแบบสอบถามสว่นใหญ่เป็นเพศหญงิ อายุ 37-45 ปี มรีะดบัการศกึษาปรญิญาตร ี
และ มอีาชพีเป็นพนกังานเอกชน 

ผู้ตอบแบบสอบถามมีภาพรวมการรับรู้ภัยคุกคามทางไซเบอร์  อยู่ในระดับปานกลาง เมื่อ
พจิารณาเป็นรายด้านพบว่า ผู้ตอบแบบสอบถามมีการรบัรู้ภยัทางไซเบอร์ในระดบัปานกลางม ี2 ด้าน 
เรยีงตามล าดบั ไดแ้ก่ ความรูเ้กี่ยวกบัภยัคุกคามทางไซเบอร ์และการฝึกอบรมดา้นความปลอดภยัทาง
ไซเบอร ์สว่นการรบัรูภ้ยัคุกคามทางไซเบอรท์ีอ่ยู่ในระดบัน้อย ไดแ้ก่ ประสบการณ์สว่นตวัเกีย่วกบัภยัไซ
เบอร ์

ผู้ตอบแบบสอบถามมีการตระหนักด้านความปลอดภัยทางไซเบอร์  อยู่ในระดับมาก เมื่อ
พจิารณาเป็นรายด้านพบว่า ผู้ตอบแบบสอบถามการตระหนักด้านความปลอดภยัทางไซเบอร์ในระดบั
มากทีสุ่ด 1 ดา้น ไดแ้ก่ ความเขา้ใจในแนวทางปฏบิตัทิี่ปลอดภยั ส่วนการตระหนักดา้นความปลอดภยั
ทางไซเบอรท์ีอ่ยู่ในระดบัมากม ี2 ดา้น เรยีงตามล าดบั ไดแ้ก่ พฤตกิรรมการใชร้ะบบไอทอีย่างปลอดภยั 
และการปฏบิตัติามมาตรการความปลอดภยัทางไซเบอร ์

อภิปรายผลการวิจยั 

ผลการศึกษาปัจจยัส่วนบุคคลกบัการตระหนักด้านความปลอดภยัทางไซเบอร ์

ผลการศกึษาปัจจยัส่วนบุคคลแตกต่างกนัจะมกีารตระหนักด้านความปลอดภยัทางไซเบอร์ที่
แตกต่าง พบว่า 

1. เพศทีแ่ตกต่างกนัไม่มผีลต่อการตระหนักด้านความปลอดภยัทางไซเบอรโ์ดยภาพรวม 
และรายดา้นทัง้ 3 ดา้น ไม่ต่างกนัอย่างมรีะดบันัยส าคญัทางสถติทิีร่ะดบั 0.05  ซึง่สอดคลอ้งกบังานวจิยั
ของ คนญัญา อิม่ใจ (2565) เรื่องพฤตกิรรมการป้องกนัตนเองจากภยัคุกคามทางไซเบอรข์องกลุ่มเจเนอ
เรชัน่แซด ผลการวจิยัพบว่าไม่มผีลต่อพฤตกิรรมการป้องกนัตนเองจากภยัคุกคามทางไซเบอร ์อย่างมี
ระดบันยัส าคญัทางสถติทิีร่ะดบั 0.05  

2. อายุทีแ่ตกต่างกนั จะมผีลต่อการตระหนักดา้นความปลอดภยัทางไซเบอร ์โดยภาพรวม 
และรายดา้นทัง้ 2 ดา้น ไดแ้ก่ การปฏบิตัติามมาตรการความปลอดภยัทางไซเบอร ์และพฤตกิรรมการใช้
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ระบบไอทอีย่างปลอดภยั ต่างกนัอย่างมนีัยส าคญัทางสถติทิี่ระดบั 0.05 ซึ่งสอดคล้องกบังานวจิยัของ
อภญิญา รตันาตรานุรกัษ (2559) เรื่องปัจจยัทีส่่งเสรมิใหพ้นักงานในองคก์รแสดงออกถงึพฤตกิรรม ใน
การปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยั  

3. ระดบัการศกึษาที่แตกต่างกนั จะมผีลต่อการตระหนักด้านความปลอดภยัทางไซเบอร์ 
โดยภาพรวม และรายดา้น 1 ดา้น ไดแ้ก่ ความเขา้ใจในแนวทางปฏบิตัทิีป่ลอดภยั อย่างมนีัยส าคญัทาง
สถติทิีร่ะดบั 0.05 ซึ่งสอดคลอ้งกบังานวจิยัของ เมธาพร ธรรมศริ ิ(2565) เรื่องความตระหนักรู้ด้านภยั
คุกคามทางไซเบอรข์องบุคลากร ในบรษิทัเอกชนแห่งหนึ่งในเขตกรุงเทพมหานคร  

4. อาชีพที่แตกต่างกัน จะมีผลต่อการตระหนักด้านความปลอดภัยทางไซเบอร์ โดย
ภาพรวม และรายด้าน 1 ด้าน ได้แก่ การปฏิบัติตามมาตรการความปลอดภัยทางไซเบอร์ อย่างมี
นยัส าคญัทางสถติทิีร่ะดบั 0.05  

ผลการศึกษาแนวทางการสร้างการตระหนักด้านความปลอดภยัทางไซเบอร ์

ผลการศกึษาแนวทางการสร้างการตระหนักด้านความปลอดภยัทางไซเบอร์ เป็นการน าเสนอ
ตามแนวคดิของผู้วจิยัที่ว่า การตระหนักด้านความปลอดภยัทางไซเบอร์ ประกอบด้วย ความเขา้ใจใน
แนวทางปฏิบตัิที่ปลอดภยั ซึ่งเป็นการต่อยอดงานวจิยัของ กิตติศกัดิ ์จนัทร์นิเวศน์ (2566) เรื่องการ
วเิคราะหอ์งคป์ระกอบของปัจจยัที่ส่งผลต่อความตัง้ใจในการปฏบิตัติามนโยบายการรกัษา  ความมัน่คง
ปลอดภยัทางไซเบอร์ขององค์กรในบรษิทักลุ่มน ้ามนัและก๊าซ ที่แสดงให้เหน็ว่า ปัจจยัที่ส่งผลต่อความ
ตัง้ใจในการปฏิบตัิตามนโยบายการรกัษาความมัน่คงปลอดภยัทางไซเบอร์ขององค์กรในบรษิัทกลุ่ม
น ้ามนัและก๊าซ เมื่อน ามาวิจยักับกลุ่มตัวอย่างในเขตกรุงเทพมหานคร ได้ผลไปในทางเดียวกันกับ
งานวจิยั ซึ่งสะทอ้นใหเ้หน็ว่า ความเขา้ใจในแนวทางปฏบิตัทิีป่ลอดภยันัน้ เป็นส่วนส าคญัทีจ่ะท าใหเ้กดิ
การตระหนกัความปลอดภยัทางไซเบอร ์

และในสว่นสุดทา้ยทีผู่ว้จิยัมแีนวคดิว่าเป็นองคป์ระกอบของการตระหนกัดา้นความปลอดภยัทาง
ไซเบอรค์อื พฤตกิรรมการใชง้านระบบไอทอีย่างปลอดภยั ซึ่งเป็นการต่อยอดงานวจิยัของ คนัญญา อิม่
ใจ (2565) เรื่องพฤตกิรรมการป้องกนัตนเองจากภยัคุกคามทางไซเบอรข์องกลุ่มเจเนอเรชัน่แซด ทีแ่สดง
ให้เหน็ว่า กลุ่มเจเนอเรชัน่แซดมพีฤตกิรรมการป้องกนัตนเองจากภยัคุกคามทางไซเบอร์ในระดบัมาก 
เมื่อน ามาขยายเมื่อน ามาวจิยักบักลุ่มตวัอย่างในเขตกรุงเทพมหานครที่มอีายุหลากหลายมากขึ้น ครบ
ทุกเจเนอเรชัน่ จะเห็นว่าอายุที่แตกต่างกนัจะมผีลต่อการตระหนักด้านความปลอดภยัทางไซเบอร์ที่
ต่างกนั นัน่หมายถึงทุกกลุ่มอายุที่มกีารใช้เทคโนโลยใีนชีวติประจ าวนั ย่อมมพฤติกรรมการปกป้อง
ตนเองจากภยัคุกคามทางไซเบอร ์ท าใหเ้กดิการตระหนกัความปลอดภยัทางไซเบอร์ 

ท าใหง้านวจิยันี้ แสดงใหเ้หน็ว่าการตระหนักดา้นความปลอดภยัทางไซเบอร ์เป็นสิง่ส าคญัทีจ่ะ
ท าใหป้ระชาชนมกีารรบัรูท้างไซเบอรใ์หค้รอบคลุมทุกดา้น ทัง้ทางดา้นความรูเ้กีย่วกบัภยัคุกคามทางไซ
เบอร์ที่ท าให้มีความรู้ที่เพิ่มขึ้น การมีประสบการณ์ส่วนตัวเกี่ยวกับภัยไซเบอร์ ที่จะท าให้มีความ
ระมดัระวงัในการใชเ้ทคโนโลย ีและการฝึกอบรมด้านความปลอดภยัทางไซเบอร ์ทีเ่พิม่พูนความรู้ด้าน
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ความปลอดภยั เมื่อทัง้ 3 ส่วนนี้ประกอบกนั จะท าใหป้ระชาชนมกีารตะหนักด้านความปลอดภยัทางไซ
เบอรม์ากขึน้ 

ข้อเสนอแนะ  

ข้อเสนอแนะในการน าไปใช้ 
การวจิยัเรื่องการรบัรู้ภยัทางไซเบอร์ส่งผลต่อการตระหนักด้านความปลอดภยัทางไซเบอร์ของ

ประชากรในจงัหวดักรุงเทพมหานคร ท าให้ทราบถงึปัจจยัการรบัรู้ทางไซเบอร์ที่มผีลต่อการตระหนัก
ดา้นความปลอดภยัทางไซเบอร ์และเป็นส ารวจจากประชากรในจงัหวดักรุงเทพมหานคร ท าใหเ้หน็ถงึ
ภาพใหญ่ของคนทัง้จงัหวดั องค์กร หรอืหน่วยงาน หรอืเขตท้องถิ่นต่างๆ สามารถน าผลการวจิยัไป
ประยุกตใ์ช ้โดยการใหจ้ดัโครงการเพือ่ใหค้วามรู ้จะไดม้กีารรบัรูท้างไซเบอรเ์พิม่ขึน้ เพราะว่าไม่ว่าจะจดั
โครงการใหค้วามรูใ้นระดบัใดกต็าม การตระหนักดา้นปลอดภยัทางไซเบอรท์ีเ่พิม่มากขึน้ จะท าใหไ้ม่ถูก
หลอก และเป็นเหยื่อของมจิฉาชพีทีแ่ฝงตวัเขา้มาทางช่องทางต่างๆ จากความรูท้ีเ่พิม่มากขึน้ ยงัสมารถ
ช่วยหน่วยงานราชการ สงัเกต สอดสอ่ง บุคคลทีอ่าจเป็นมจิฉาชพี เพือ่เขา้สูก่ระบวนการลงโทษต่อไป 

ข้อเสนอแนะเพื่อการศึกษาครัง้ถดัไป 

1. ควรศกึษาวจิยัเกี่ยวกบัการตระหนักความปลอดภยัทางไซเบอร์ไปยงักลุ่มตวัอย่างใน
แบบอื่นๆ เช่น ในจงัหวดัอื่น ภูมภิาคอื่น หรอืเฉพาะบางหน่วยงาน หรอืบางองคก์ร เพื่อน าผลมาศกึษา
ใชใ้นการวางแผน ต่อยอดการใหค้วามรูก้ลุ่มต่างๆ 

2. ควรศึกษาวจิยัเกี่ยวกบัการตระหนักความปลอดภยัทางไซเบอร์ ที่มาจากปัจจยัอื่นๆ 
หรอืเจาะจงรูปแบบเทคนิค หรอืธุรกิจเฉพาะ เช่น เฉพาะกลุ่มที่ใช้ธุรกรรมทางการเงนิออนไลน์ผ่าน
โทรศพัท์ (Mobile Banking) บุคคลที่มคีวามจ าเป็นต้องมกีารเก็บขอ้มูลบน Cloud และการค้าขายผ่าน
ช่องทางออนไลน์ เป็นต้น เพื่อให้เกดิความครอบคลุม และมกีารชี้เฉพาะกลุ่มเพื่อได้ศกึษาปัญหา และ
สามารถใหค้วามรู ้หรอืปรบัแกปั้ญหาเฉพาะจุด ใหเ้กดิการตระหนกัในระยะยาวได้ 
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